
المحتالون يستهدفونك

الاحتيال عبر الهندسة الاجتماعيةالاحتيال عبر البريد ا�لكتروني

الاحتيال عبر الهاتف

الاحتيال عبر اختراق البريد
ا�لكتروني الخاص بأعمالك التجارية

الاحتيال عبر الرسوم المدفوعة مسبقاً

توقف. فكر. اِحمِ نفسك.
سيـبتكر المحتالون دائماً وسائل جديدة لخداعك للوصول إلى بياناتك الشخصية. كُن 

ذكياً واِحمِ نفسك من مختلف أنواع الاحتيال المصرفي.

  www.uaebf.ae/ar/fight-fraud يرجى ا�بلاغ عن أنشطة الاحتيال لدى البنك الخاص بك، با�ضافة إلى ا�بلاغ من خلال



نصائح 

المحتالون يستهدفونك

استخدم ا�نترنت بذكاء
سواء كنت تقوم بالخدمات المصرفية عبر ا�نترنت أو تتسوّق إلكترونياً أو تتصفح ا�نترنت، التزم باتباع 

بعض الخطوات البسيطة وأفضل الممارسات لحماية حسابك وتجنب الاحتيال ا�لكتروني 

الخدمات المصرفية ا�لكترونية

استخدم خدماتك 
المصرفية بذكاء

اتبع الخطوات البسيطة لحماية 
خدماتك المصرفية ا�لكترونية

التجارة ا�لكترونية

تسوّق بذكاء
اتخذ بعض الاحتياطات قبل القيام 

بعملية شرائية

وسائل التواصل الاجتماعي

تواصل بذكاء
حافظ على خصوصية وأمان حساباتك 

على وسائل التواصل الاجتماعي

لا تستخدم خدماتك المصرفية عبر 
الهاتف المحمول من خلال شبكات 

ا�نترنت العامة غير ا°منة

لا تشارك أبداً إسم المستخدم 
الخاص بك أو كلمة السر مع أي 

شخص

تجنب الضغط على أي روابط غير 
معروفة وامتنع عن تحميل 
التطبيقات بشكل عشوائي

حافظ على إسم 
المستخدم وكلمة المرور 

الخاصة بك في أمان

لا تقبل طلبات صداقة 
من أشخاص مجهولين

قم بالحدّ من مشاركة 
بياناتك الشخصية على 

وسائل التواصل الاجتماعي

اختر كلمة سر قوية 
وقم بتغييرها باستمرار

استخدم كلمات سر 
متنوعة لمواقع التواصل 

الاجتماعي المختلفة

تسوّق فقط على مواقع التجارة 
ا�لكترونية اºصلية وتحقق من 

التقييم الخاص بالبائع

اختر قناة دفع آمنة
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